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Zabezpeceni osobnich dat

Informacni systém SmartMEDIX (ddle Systém) vyZaduje urcité podminky pro béh z hlediska
bezpecnosti dat a nabizi fadu moZnosti jak bezpecnost dat posilit.

Zajisténi prostredi

Vychozim prostfedim pro béh Systému je pocita¢ nebo vnitini sit pocitacd s aktualné podporovanym

a aktualizovanym operacnim systémem Windows spolecnosti Microsoft. Komplementem operacéniho
systému je zajisténi zabezpeceni systémové ochrany vhodnym prostfedkem, zjednodusené antivirem.

Systém pro svij chod vyZaduje:

a) PCsvicejadrovym procesorem o taktu minimalné 1.5GHz.

b) Operaéni pamét minimalné 2GB, |épe vice.

c) Volny diskovy prostor v fadu minimalné GigaBajtli (optimalné disk SSD).

d) Bézici databazovy server Firebird ve verzi 2.5.7 nebo MS SQL Server verze 2012 ¢i novéjsi;

e) Zabezpeceny pristup k internetu (nalezité konfigurovany a zaheslovany router a dalsi sitové
prvky), nalezité zabezpeceni WI-FI sité, je-li pouzivana.

Technicka a organizacni opatfeni

Zakladnim opatfenim je zabezpeceni pfistupu do prostor a k IT technice. Velmi dileZita je rovnéz
ochrana uZivatelského uctu operacniho systému Windows nalezitym heslem. Vhodnym opatfenim je
Sifrovani svazku ¢i oddilu, na kterém Systém bézi a jsou uchovdvana data.

Aktualizace Systému
Systém ma ve vychozim stavu nastavenou automatickou on-line aktualizaci pfi uvolnéni nové verze.
Prabézna aktualizace systému je nezbytna z hlediska vyvoje zabezpeceni a legislativy.

Agenda pfistupU
Systém nabizi fizeni ptistupu k datlim v horizontalni roviné fizenim ptistupu k polozkam
dokumentace a ve vertikaIni roviné fizeni pristupu k jednotlivym zaznamdm.

Systém resi zabezpeceni dat témito opatienimi:

a) Nutnost definice naleZité silného hesla pro pfistup do Systému. Heslo musi byt minimalné
sedmiznakové, obsahovat velka i mald pismena a ¢islo nebo znak.

b) Zakladni rozdéleni pristupu je rozsifeny administratorsky pfistup vs. uZivatelsky bézny
pfistup. Pravo administrator Ize pfifadit jednotlivym uZivatellim. BéZny uZivatel nema pfristup
do fady konfiguraci vyhrazenych pouze pro administratora.

Upozornéni: neni-li administrator nastaven, maji vsichni uZivatelé prdvo administrace (pripad
jednoho uzZivatele nebo velmi malé ambulance). V pripadé prdce vice uZivatelt by mél byt
administrdtor vZdy nastaven.

c) Definice organizacni struktury s hierarchii Zafizeni [, Oddéleni], Pracovisté, Personal. UZivatel
se hlasi na pfisluSnou Uroven persondlu a provadéné operace jsou zaznamendvany vzhledem
k této Urovni.

d) Lze nastavit tato globalni prava pro jednotlivé uZivatele:

- KONTAKT: pravo vidét a pouzit pro vystup kontaktni Udaje;
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- EXPORT: pravo tisknout a exportovat;
- STATUS: pravo vidét stavové informace v zapati aplikace.

e) Na Urovni personalu Ize nastavit vertikalni omezeni prehledll. Omezeni pristupu lze definovat
napr. na moznost vidét jen danym persondlem pofizena data nebo vidét prehledova data jen
prihlaseného pracovisté, oddéleni, zafizeni atp.

f) MozZnost nastaveni horizontalnich pfistupovych prav k polozkdam dokumentace
prostiednictvim definice profilu prav a ptifazeni daného profilu jednotlivému personalu.

V praxi tak Ize rozliit role uzivatel( v Systému, napf. recepce, sestra, lékar apod.

g) Sdileni dokumentace umozniuje definovat dokumentacni jednotky a pfiradit tyto jednotlivym
pracovistim. Lze tak dosahnout stavu, kdy pracovisté nebo skupina pracovist odbornosti A
pracuje a vidi sva data, které nevidi pracovisté ostatnich odbornosti a naopak.

h) Soukromi/VIP je moznost skryt data vybranych pacientt/klient( respektive Fidit pfistup
k témto datlim pro jednotlivé uZivatele. Prvni uZivatel-koordinator, ktery si nastavi pfistup
k danému pacientovi/klientovi, se stava spravcem a mze pridavat opravnéni pro dalsi
uzivatele.

Zalohovani

Je nutno pravidelné zalohovat data na oddéleny zabezpeceny prostiedek tak, aby bylo eliminovéno
riziko technického selhani, kybernetického utoku ¢i odcizeni pocitace. Jako optimalni se jevi
kazdodenni zalohovani.

Dalsi opatreni k posileni zabezpeceni
Audit zabezpeceni

Audit zabezpeceni je nastroj analyzujici nastaveni Systému s identifikaci rizikovych ¢i nedostatec¢né
osetfenych mist.

Automatické uzamykani systému

Automatické uzamceni systému je vhodné resit na urovni systému Windows, aby nemohlo dojit
k nezadouci manipulaci s pocitatem. Systém nabizi uzamykani, které Ize nastavit

v Konfigurace/Aplikace/Zabezpecdeni po¢tem minut, po kterém se pfi ne¢innosti uzamkne.

Nezobrazeni zaznama bez filtru v kartotéce

Vychozi zobrazeni kartotéky je zobrazeni pacientd s ptijmenim od A. Neni Uplné Zadouci, aby se
zaznamy pacientll z pocatku kartotéky zobrazovaly po kazdém spusténi bez filtru. Systém nabizi
nastaveni Nezobrazit zaznamy pacientd, neni-li zaddn filtr (nezobrazit zdznamy z pocdtku kartotéky)
v Konfigurace/Aplikace/Zabezpedeni. Nadale zlstava, Ze si Systém uklada posledné zvoleny filtr
kartotéky a pfi pristim zobrazeni tento filtr pouZije (analogie zalozky v knize).

Chranéna repozitor

Vychozim uloZenim obrazovych dat a velkych text( je sdilena slozka (chranéna heslem). Vyssi Uroven
zabezpeceni velkych dat nabizi Chranéna repozitof, kterou lze nastavit

v Konfigurace/Aplikace/Obrazova dokumentace. Repozitor je implementovana databazi a

k jednotlivym datovym objektim tak neni pfimy pfistup. Chranénou repozitor Ize déale zalohovat na
cloud prostrednictvim volitelné nadstandardni sluzby.
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Sifrovani Ulozisté databaze

V ramci eliminace rizika zneuziti dat pfi odcizeni technicky je vhodnym opatfenim ochrana databaze i
dalsich souboru prostrednictvim Sifrovani. V systému Windows lze toto zabezpeceni realizovat
nastrojem BitLocker (ve verzi Professional ¢i vyssi).

Digitalné podepsal Ing. Pavel Kamenicky
I n g P a Ve | DN: c=CZ, 2.5.4.97=NTRCZ-27836673,
. 0=MEDAX Systems s.r.o. [IC 27836673,
ou=02, cn=Ing. Pavel Kamenicky,
sn=Kamenicky, givenName=Pavel,

Ka m e n iC k),/ serialNumber=P631989, title=Jednatel

Datum: 2018.06.11 10:24:55 +02'00"

Zabezpeceni SmartMEDIX® verze 1. 10. kvétna 2018


mailto:podpora@medax.cz
http://www.medax.cz/

		2018-06-11T10:24:55+0200
	Ing. Pavel Kamenický




